
С развитием технологий растет и 
количество преступлений в сфере 
информационно-телекоммуникационных 
технологий (ИТТ). Киберпреступления 
могут иметь серьезные последствия для 
граждан, организаций и общества в целом. 
Мошенники создают новые схемы обмана, 
жертвами которых могут стать любой из 
нас.

Противодействие мошенникам и 
преступлениям в сфере информационно-
телекоммуникационных технологий — это 
общая задача для всех. Применяя простые 
меры безопасности и оставаясь 
информированными, мы можем 
значительно снизить риски и защитить 
себя и свои данные в сети.

РАСПРОСТРАНЕННЫЕ СХЕМЫ   
ДИСТАНЦИОННОГО МОШЕННИЧЕСТВА

 Поступающая информация об 
ошибочном переводе Вам денежных 
средств с просьбой перевести деньги 
обратно;

 Рассылка информации о выигрыше 
ценных призов, с целью получения 
которого необходимо заплатить 
налог или заплатить определенную 
сумму;

 Требование/предложение мошенника 
перевести определенную сумму, в 
связи с тем, что близкий 
родственник либо знакомый 
находится в опасности, либо 
задержан сотрудниками 
правоохранительных органов;

 СМС: «Ваша карта временно 
заблокирована, перезвоните по 
номеру» с целью узнать 
персональные данные банковской 
карты;

 Размещение объявлений о продаже 
товаров на электронных площадках 
и Интернет-аукционах. В основном 
злоумышленники завлекают своих 
жертв привлекательной ценой и 
выгодными предложениями, требуя 
перечисления предоплаты путем 
перевода денежных средств на 
электронный кошелек.

 «Мошенничество в сфере 
знакомств». На сайтах знакомств, 
мошенники, выбирая жертву 
налаживают переписку, обещая 
приехать с целью создания семьи и 
просят перевести денежные средства 
для проезда или погашения долгов.

 Сообщения о переходе на 
неизвестные ссылки в сети Интернет



КАК НЕ СТАТЬ ЖЕРТВОЙ 
ЭЛЕКТРОННОГО МОШЕННИЧЕСТВА

СРОЧНОСРОЧНО      СООБЩИТЕСООБЩИТЕ  
ОО  ФАКТАХФАКТАХ      

  МОШЕННИЧЕСТВА!!!МОШЕННИЧЕСТВА!!!
попо  телефону:телефону:  0202  (102)(102)

  

Прокуратура 
Бессоновского района

Пензенской области

с. Бессоновка, 2024

Прокуратура Бессоновского района
Телефон: 8 (84140) 2-86-44, 

8 (84140) 2-86-91
Пензенская область, с. Бессоновка, 

ул. Коммунистическая, д. 2А

ПАМЯТКАПАМЯТКА
«Профилактика и 

предупреждение дистанционных 
преступлений 

в сфере информационно-
телекоммуникационных 

технологий»
ОМВД России 

по Бессоновскому району
Телефон: 8 (84140) 2-52-02

Пензенская область, Бессоновский район, с. 
Бессоновка, 

ул. Центральная, д. 227

Не сообщайте данные Вашей 
банковской карты, а также  
пин-код, секретный код на 
оборотной стороне карты;

Не следуйте инструкциям 
мошенников

Никогда и никому не 
сообщайте пароли, и секретные 
коды, которые приходят Вам в 

СМС сообщении от банка

Создавайте сложные пароли и 
меняйте их регулярно

Остерегайтесь подозрительных 
ссылок и вложений в письмах


